KYTKOKSET KESKEISIA YTS:N TOIMEENPANOLLE
Winland-hankkeen lausunto YTS:n luonnoksesta, 15.8.2017

Kiitamme  mahdollisuudesta  esittdd lausunto  Yhteiskunnan turvallisuusstrategian
luonnoksesta. Luonnoksessa on useita erinomaisia elementteja, jotka kaymme [&pi
seuraavalla sivulla. Ehdotamme, etta strategiassa huomioitaisiin paremmin nelja teemaa, jotka
kuvaamme alla tiiviisti ja avaamme perusteellisemmin seuraavilla sivuilla. Kaikki nAma teemat
korostavat moninaisten kytkdsten merkitystd osana YTS:n toimeenpanoa, olivat ne sitten eri
toimijoiden, sektoreiden tai maantieteellisten tasojen valisia.

1) Suomi osana verkottunutta maailmaa: globaalien vaikutussuhteiden huomiointi

Suomi on osa verkottunutta maailmaa, jossa turvallisuuteen liittyvat vaikutussuhteet ja virrat
ylittdvat valtioiden rajat. Vaikka tdma on myds luonnoksen lahtdkohta, luonnos tarkastelee
kokonaisturvallisuutta paaosin kansallisesti eika riittdvasti huomioi nykyisten muutosten
monitasoista luonnetta. Samalla kv-toiminta (3.2) nahdaan turhan valtiokeskeisena ja
esimerkiksi huoltovarmuuden (3.5) laajat riippuvuussuhteet eivat saa vaadittavaa painoarvoa.

2) Intressierot nakyviin ja toimijoiden itsearviointi mukaan riskiarvioon

Kokonaisturvallisuuden kehittyminen entistd selkedmmin yhteistoimintamalliksi on hyva
kehityssuunta. “Kaikkien yhteiskunnan tasojen ja tahojen” osallistaminen on kuitenkin
haasteellinen prosessi, silla turvallisuustoimijoilla on erilaisia intresseja ja osin ristiriitaisiakin
nakemyksia kokonaisturvallisuuden edistamisesta. Naiden intressierojen huomioon ottaminen
strategiassa seka kokonaisturvallisuuden toimijakentan itsearviointi osana riskiarviota ovat
ensiarvoisen tarkeitd YTS:n toimeenpanolle. Samalla itsearviointi tukee yhdessd oppimista
usein nopeastikin muuttuvassa turvallisuus- ja toimijaymparistdssa.

3) Haavoittuvuudet 16ytyvat rajapinnoilta: sektoreiden vilisten kytkésten merkitys

Yhteistoimintamalli korostaa sektoreiden valisten kytkdsten merkitystd. Vaikka Liitteen 1
strategiset tehtavat ovat perusteltuja vastuunjaon kannalta, ne ovat samalla esimerkki
tehtavanjaon siiloutumisesta. Kokemuksemme perusteella merkittadvat riskit turvallisuudelle
I6ytyvat usein sektoreiden rajapinnoilta. Eri sektoreiden véliset kytkdkset tulisi siis ottaa
huomioon, kun strategia pannaan taytantéon: yhteistyéfoorumit ovat tdhan luonnollinen alusta.

4) Kobhti resilienttia Suomea yhteiskehittamisen ja uhkakudelmien avulla

Ennakoinnin mukaanotto osaksi varautumista on tarkea askel ja yhteistyéfoorumit erinomainen
ja konkreettinen tapa sen toteuttamiselle. Koska riskiarvio kuvaa helposti uhkat kapea-alaisina
ja erillisina, ehdotamme, etta yhteistydéfoorumi hyédyntdaa menetelmana yhteiskehittamista ja
sen avulla muodostettavia laaja-alaisia, “uhkakudelmia”. Uhkakudelmien ajatuksena on
tarkastella useiden eri uhkien yhteisvaikutuksia eri aikajanteill, ja niihin voidaan ottaa mukaan
myds yllattavia, nykytrendeistd poikkeavia skenaarioita.



Winland-hanke: tutkijat ja sidosryhméat kokonaisturvallisuutta edistiméassa

STN-rahoitteinen  Winland-hanke  (http://winlandtutkimus.fi)  tutkii
kokonaisturvallisuutta yhdessa sidosryhmien kanssa erityisesti energia-,
ruoka- ja vesiturvallisuuden sekd naihin kytkeytyvien paatéksenteko-
prosessien nakokulmasta. Keskeisinda menetelmindmme  ovat
skenaariot seka tutkijoiden ja sidosryhmien tutkimuksellinen yhteistyd
eli  yhteiskehittdminen. Lausunnossa tekemd@mme  ehdotukset
FROM FAILAND pohjautuvat hankkeesta tdh&n mennessa saamiimme kokemuksiin,
TOWINLAND sidosryhmiemme  kanssa tehtyyn yhteistydhén, tekema&amme
toimijakenttdanalyysiin seka aiempaan tutkimukseemme.

Kokemuksemme tutkijoiden ja sidosryhmien yhteistydsta on erittdin positiivinen. Pidamme
tarkedna, ettd YTS hyodyntaa tutkimusta ja tutkijoita kokonaisturvallisuuden
edistamisessa. Suomalainen turvallisuustutkimus on laadukasta ja tutkijoiden tarjoama
kriittinen reflektio erityisen tarkedd monitoimijaisen strategian toteutuksessa. Ehdotamme, etta
tutkijat siséllytetddn mukaan YTS:n turvallisuustoimijoihin (2.2.) ja ettd YTS:n toimijakentan
itsearvioinnissa hyddynnetaan aiheesta tehtya tutkimusta (kts. kuva viimeisella sivulla).

Yhteiskunnan turvallisuusstrategian luonnos: tarkea askel eteenpdin!

Luonnoksessa kuvattu varautumisen yhteistoimintamalli on toimiva I&dhtdkohta yhteiskunnan
turvallisuusstrategialle. Tahan liittyen luonnoksen kolme keskeistd kehityskohdetta
(kokonaisturvallisuuden yhteistoimintamalli, ohjaus koko yhteiskunnan varautumiseen, jatkuvat
prosessit) ovat erinomaisia askeleita eteenpain ja tuemme niiden mukaanottoa.

Erityisen tarkeind piddmme koko yhteiskunnan ja sen eri tasojen varautumisen huomioon
ottamista sek& ennakoinnin mukaanottoa osaksi varautumista. Toiminnallisesti strategian
tiivistdminen ja kansallisen riskiarvioinnin linkittdminen osaksi strategian toteuttamista
vaikuttavat hyvin perustelluilta. Koska riskiarvion raamitus tulee EU:n
pelastuspalvelumekanismin kautta, sen fokus voi rajautua YTS:aa ajatellen turhan suppeaksi.
Tama on syytd ottaa huomioon YTS:n toiminnallistamisessa ja erityisesti yhteisty6foorumin
ennakointiin liittyvassa toiminnassa (kts. ehdotuksemme uhkakudelmista).

Kokonaisturvallisuuden toiminnallistamisen kannalta tarkedd on turvallisuuden erilaisten
muotojen ja ulottuvuuksien (esim. sisainen turvallisuus, puolustuskyky, huoltovarmuus ja
henkinen kriisinkestavyys) tuominen samaan strategiaan. Tahan liittyen
kokonaisturvallisuuden korostaminen ennen kaikkea yhteistoimintana siirtda fokusta aiempaa
selvemmin toimintaan ja toimijuuteen. Tama on oikea suunta, silld kokonaisturvallisuus tulisi
nahda ennen kaikkea jatkuvana ja yhdessd tapahtuvana toimintana, jossa eri toimijoiden
oppimisella sekd@ prosessin kehittymiselld on keskeinen rooli. Luonnoksen laaja
valmisteluprosessi sekad ehdotetut yhteistydfoorumit luovat erinomaisen pohjan YTS:n
monitoimijaiselle toteuttamiselle.
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1) Suomi osana verkottunutta maailmaa: globaalien vaikutussuhteiden huomiointi

Olemme riippuvaisia kansalliset rajat ylittavistd resurssivirroista. Suomi on kokonsa,
luonnonvarojensa ja maantieteellisen sijaintinsa takia erityisen altis alueellisille ja globaaleille
muutoksille, olivat ne sitten taloudellisia, poliittisia tai ymparistéllisia. YTS:n luonnos ei ota
riittdvasti huomioon alueellisten ja globaalien vaikutussuhteiden ja virtojen poikkileikkaavaa
luonnetta, vaan kansainvalinen toiminta ndhdaan 1ahinna erillisena toimintona (3.2).

Kannustamme globaalien vaikutussuhteiden parempaan huomioon ottamiseen YTS:ssa
etenkin talouteen, infrastruktuuriin sekd huoltovarmuuteen (3.5) liittyen. Esimerkiksi usein
“kotimaisiksi” mielletyt ruokaturva ja energiaturvallisuus ovat voimakkaasti riippuvaisia
alueellisista ja kansainvalisista resurssivirroista. Turvallisuuteemme vaikuttava kansainvalinen
toiminta ei mydskaan aina ole valtiokeskeista. Esimerkiksi yritysten kansainvaliset hankinta- ja

arvoketjut ovat merkittdva osa Suomen

huoltovarmuutta ja ne tulee ottaa

W selvemmin huomioon strategiassa.

" Ei tarvetta muuttaa g&tjia?%/:g:/ Samalla on tarkea arvioida
] . . .

5 vaikuttamaan turvallisuuteemme kytkeytyvien luonnon-

varojen hankinta- ja arvoketjujen
konfliktiherkkyyttd. Seka turvallisuuden

LUONNONVARAN / TEKNOLOGIAN KAYTTO
JA MERKITYS TURVALLISUUDELLE

. Luopumis- ettd kestavyyden kannalta on jarkevaa

= Merkityksetsn Strategia: miettid  riippuvuuttamme  resursseista,
= vahennetaan/ L. o . .

> luovutaan joiden konfliktiherkkyys tai negatiiviset

vaikutukset ovat suuria, Suomessa tai

Pieni Suuri muualla. Viereinen nelikenttd esittda

KONFLIKTIHERKKYYS / VAIKUTUKSET (TALOUS, SOSIAALINEN, YMPARISTO) yhden tavan Jasentaa tata Suhdetta .

2) Intressierot nakyviin ja toimijoiden itsearviointi mukaan riskiarvioon

Luonnos korostaa eri tahot ja tasot yhteentuovaa toimintamallia. Luonnos ei kuitenkaan ota
selvasanaisesti huomioon eri turvallisuustoimijoiden (2.2) valisia kytkdksia ja heidan
mahdollisia intressierojaan. Tallaisia ristiriitoja ei kuitenkaan voi valttda ja sen vuoksi niiden
olemassaolo olisi hyva avata seka miettia tapoja ristiriitatilanteiden ratkaisemiseen.

Ehdotamme, ettd kansalliseen riskiarviointiprosesiin otetaan ulkoisten uhkien ohella
arvioitavaksi myos toimijuus eli keskeisten suunnittelu- ja paatdksentekoprosessien toimivuus
seka eri toimijoiden valiset suhteet (ml. julkisen, yksityisen ja kolmannen sektorin valiset
suhteet seka hallinnon eri tasot). Tallainen toimijakentan itsearviointiprosessi tulisi toteuttaa eri
tahojen yhteistybnd Turvallisuuskomitean koordinoimana ja se voisi hyddyntda
valmiusharjoituksista ja muusta kaytannon yhteistoiminnasta saatuja kokemuksia. Samalla sen
olisi tarked huomioida myds turvallisuuden toimijakenttdd tarkastelevan tutkimuksen
suositukset. Saanndllinen arviontiprosessi varmistaa sen, etta eri toimijoiden roolia arvioidaan
kriittisesti ja itsereflektoivasti, oppimista edistden sekd YTS:n toimeenpanoa kehittaen.
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3) Haavoittuvuudet I6ytyvat rajapinnoilta: sektoreiden vilisten kytkésten merkitys

Kokonaisturvallisuuden yhteistoimintamalliin rakentuu useiden sektoreiden ja niiden eri
toimijoiden varaan. Winland-hankkeessa olemme havainneet, ettd turvallisuustoiminta
siiloutuu helposti ja 1aheisetkdan sektorit eivat valttamatta tee yhteisty6ta tai ole edes tietoisia
toisten sektoreiden kaytanteista. Samaan aikaan turvallisuuteen liittyvat haavoittuvuudet ja
uhat 16ytyvat yha useammin “ei-kenenkaan maalta” eli eri sektoreiden valisiltd rajapinnoilta.
Esimerkiksi elintarvikehuoltomme on kriittisesti rijppuvainen energian saannista ja tdman
kytkdksen huomiotta jattdminen voi johtaa merkittaviin kerrannaisvaikutuksiin ja pahimmillaan
ruokaturvan romahtamiseen.

Strategiassa tulisi korostaa voimakkaammin sektoreiden ja niiden eri toimijoiden valisten
kytkdsten merkitysta. Nykyisellddn esimerkiksi Liite 1 korostaa pikemminkin siiloutumista ja
kytkdsten puuttumista kuin eri toimijoita yhteen tuovaa lahestymistapaa. Mydskaan
varsinaisessa strategiatekstissd ei oteta huomioon sektoreiden valisia kriittisia
turvallisuuskytkdksia esimerkiksi energian ja ilmastonmuutoksen tai ruokaturvan ja
luonnonvarojen saatavuuden valilla.

Oheinen  kuva esittdd  esimerkinomaisesti ENERGIA
energia-, ruoka- ja vesiturvallisuuteen liittyvia @
keskeisid toimijoita, joita olemme tunnistaneet Y
osana Winlandin toimijakenttdanalyysia. Jo Jarjesbbt
naiden kolmen temaattisen sektorin alla eri T

toimijoita ja niiden valisia kytkdksia on erittain
runsas maara. Taman vuoksi kytkdsten
tunnistamista ja hallintaa ei tule jattda ainoastaan
yhden tahon vastuulle, vaan niitd tulee pohtia
vuorovaikutteisesti  eri  toimijoiden  kanssa.
Luonnoksessa ehdotetut yhteistyd6foorumit seka
ylld esitetty toimijakentdn itsearviointiprosessi
tarjoavat tdhan luontevan pohjan.

Lainsdadantd Iluo yhteiskunnan varautumisen
perustan. Lainsdadanndlld voidaan myds tukea
eri  sektoreiden valistd yhteisty6td sekd kannustaa eri toimijoita huomioimaan
turvallisuuskysymykset omassa toiminnassaan. YTS:n toimeenpanoa ajatellen saantelyn
painopistetta tulisi edelleen siirtdd valmiuslainsdadanndsta (jonka varsinaisena tarkoituksena
on varautua poikkeusoloihin) normaaliolojen hairidtilanteisiin varautumiseen sekd niiden
ennakointiin. Kokonaisturvallisuuden kannalta on tarkeaa, ettd saantely hahmottuu jatkumona,
jonka osia ovat hairidtilannetoiminta, varautuminen hairidtilanteisiin  sekd niiden
ennaltaehkaisy.
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4) Kobhti resilienttia Suomea yhteiskehittadmisen ja uhkakudelmien avulla

Ennakoinnin sisallyttdminen osaksi varautumista tuo tarkedn mutta uudenlaisen ulottuvuuden
YTS:n toiminnallistamiselle: siksi huomiota tulee kiinnittdad ennakointiprosessin toteuttamiselle.
Yhteistyd6foorumien toteuttamisessa ehdotamme hyddynnettavaksi eri turvallisuustoimijoiden
valista yhteiskehittamistad (co-creation) seka sen pohjalta luotuja, eri toimijoiden nakemyksia
yhdistelevia “uhkakudelmia”. Uhkakudelmien ajatuksena on tarkastella useiden eri uhkien
yhteisvaikutuksia eri aikajanteilld, ja niihin voidaan ottaa mukaan myds yllattavia,
nykytrendeistad poikkeavia skenaarioita.

Nopeasti kehittyvien hairid- ja kriisitilanteiden lisdksi uhkakudelmissa on tarkead huomioida
hitaasti kehittyvat turvallisuusuhkat kuten ilmastonmuutoksen heijastevaikutukset, silld niiden
vaikutukset ovat moniulotteisia ja niihin vastaaminen vaatii usein sekd kansallista etta
kansainvalistd yhteisty6td. Samaan aikaan on sanoitettava selvasti, ettd mitkdan
uhkakudelmat tai riskiarviot eivat pysty kattamaan kaikkia uhkia ja tulevaisuuden
epavarmuutta. Sen vuoksi yhteiskehittamisprosessin tavoitteena ftulisikin  “taydellisen”
uhkakudelman maarittelyn sijaan olla avoin keskustelu erilaisista uhkista sekd toimijoiden
nakemyksista ja varautumisvaihtoehdoista niihin liittyen.

Kokonaisturvallisuus kytkeytyy laheisesti yhteiskunnan resilienssiin eli kykyyn sopeutua
muutoksiin. Ns. Linkovin resilienssimatriisiin perustuen jdsenndmme Winland-hankkeessa
hairidtilanteen hallintasyklin vaiheita viiden teeman avulla: fyysinen ymparistd, informaatio,
sosiaalinen, Kkognitiivinen ja poliittinen. Eri tahojen yhteistoimintamalli korostaa yha
selkedammin sosiaalisia, kognitiivisia ja poliittisia ulottuvuuksia. Kokonaisturvallisuuden ja
resilienssin  varmistamisessa on siis kyse yhtd paljon sisdisestd toimijuudesta
(kokonaisturvallisuuden toimijakentta ja sen toiminta) kuin ulkoisista uhkatekijoista.

Tama huomio tukee

T ajatustamme tutkimuksen tuella
toimintavalmius ja toipuminen

KANSALAISET JA ORGANISAATIOT tapahtuvasta itsearvioinnista,

johon yhteisty6foorumit

ENNAKOINTI, VARAUTUMINEN TOIMINTAVALMIUS JA TOIPUMINEN . . .
SAANNOLLINEN ~ tarjoavat valmiin alustan.

FIANSALASET ITSEARVIONTI, - Ehdotamme, ettd luonnoksen
- TUTMURSEN 5 sisillvietian ohol
VIRANOMAISET ELINKEINOELAMA Mﬁlﬁ?xg& > TUELLA uvaan _ Sisallytetaan o .elfen
2 Y1S:n kuvan oikealle puolelle lisatty
toimeenpanon  jtsearviointi-teksti. Lisaksi

kehittaminen . .
v v ja yhdess# kuvan keskella olevaan palkkiin

oppiminen olisi hyva lisatd kansalaiset,

VARAUTUMISEN YHTEISTYOFOORUMI )
YHTEENSOVITTAMINEN PAIKALLISELLA ALUEELLISELLA JA VALTAKUNNALLISELLA jotka luonnoksessa

TASOLLA: YHTEINEN YMMARRYS JA TILANNEKUVA . . T
tunnistetaan myds keskeisiksi

turvallisuustoimijoiksi.

Lisatietoja: Winland-konsortion johtaja Marko Keskinen (marko.keskinen@aalto.fi,
050-3824626). Tietoa Winland-hankkeesta ja sen julkaisuista: http://winlandtutkimus.fi
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